
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 
 

 

 

 

 

 

 

 
 

 

 

 

 

ПЕРСОНАЛЬНЫЕ ДАННЫЕ 
 

(Сведения о фактах, событиях частной жизни гр-на, 

позволяющие идентифицировать его личность) 
 

Условно открытые: ФИО, год рожд., место рожд., национальность, 
адрес, гражданство, сведения о документе, образование, дом. телефон 

Специальные данные: 
-статистические – записи актов гражданск.состояния, данные переписи,.. 

-фискальные- сведения о доходе, № налогоплательщика,…  

-правоохранительные-учеты дактокарт, судимостей, правонарушений,... 
-коммерческие-наличие вкладов и № счетов, табельный № сотрудника,... 

-общественно-политическая ориентация – членство в партиях,… 
-о религиозной принадлежности – вероисповедание,… 

-социальные- вопросы пенсий, здоровья, страхования, образования,… 

-дипломатические- сведения о получении визы 

Личная и семейная тайна –информация, касающаяся жизни челове-

ка (членов семьи), его религиозных и политических убеждений,  если она 
не известна другим лицам и не может быть ими свободно получена, в от-

ношении которой правоспособным гражданином (членами семьи) прини-

маются меры по ее охране. 
__________________________________________ 

Собственник информации о персональных данных – физическое лицо, 

данные о котором используются. 

Владелец информации о персональных данных – в силу своих обязаннос-
тей уполномоченные государственные или частные структуры (ОВД, 

ЗАГС, мед. учреждения, учебные заведения, адвокаты и т.д.). 

Пользователь – должностное лицо уполномоченных государственных  

или частных структур, которым сведения необходимы для выполнения 

своих полномочий, а так же частные лица, которым информация  стано-

вится известна (доступна) по желанию ее собственника. 
__________________________________ 

Механизм правовой защиты персональных данных – элементы  
персональных данных охраняются другими видами тайн (служебной, 

профессиональной, коммерческой, тайной следствия и 

судопроизводства).  
 

 

 ТАЙНА СЛЕДСТВИЯ И 

СУДОПРОИЗВОДСТВА 

СЛУЖЕБНАЯ ТАЙНА 
 

(Несекретная информация, касающаяся деятельности 

организаций, ограничения на распространение которой 

диктуются  служебной  необходимостью) 

«Положение о порядке обращения со служебной информацией 

ограниченного распространения в федеральных органах 

исполнительной власти» утв. Пост. Правительства РФ от 
03.11.94 года N 1233 
(Защищаемая по закону конфиденциальная информация, ставшая 

известной в государственных органах и органах местного 

самоуправления только на законных основаниях и в силу 

исполнения их представителями служебных обязанностей, а также 

служебная информация о деятельности государственных органов, 

доступ к которой ограничен федеральным законом или в силу 

служебной необходимости)  ГОСТ Р 51624-00. 
- «Перечень сведений, содержащих информацию «Для 
служебного пользования» утвержден постановлением Главы 

самоуправления г. Петрозаводска от 12.03.2003  № 615.  

- «Положение о работе с документами «Для служебного 
пользования» утверждено постановлением Главы 

самоуправления г. Петрозаводска от 28.04.2003 №1289 

ИНФОРМАЦИЯ 
(Сведения о лицах, предметах, фактах, событиях, явлениях и процессах независимо от формы 

их предоставления) 

ФЗ «Об информации, информатизации и защите информации» от 25.01.1995г N24-ФЗ 
2 категории доступа: 

 

 

ограниченного доступа 
защита от утечки, искажения, 

блокирования и уничтожения 
 

подразделяется на: 

открытая 

(общедоступная) 
защита от искажения, блокирования и 

уничтожения 

КОНФИДЕНЦИАЛЬНАЯ 

ИНФОРМАЦИЯ 
«Перечень сведений конфиденциального характера» 

 утв. Указом Президента РФ от 06.03.97  N188 

ГОСУДАРСТВЕННАЯ 

ТАЙНА 
ФЗ «О государственной тайне» 

от 21.07.93 N 5485-1 

3 степени секретности: 

 
 

секретно 

совершенно 

секретно 

особой 

важности 

ТАЙНА ИЗОБРЕТЕНИЯ 

КОММЕРЧЕСКАЯ ТАЙНА 
(информация, позволяющая ее обладателю увеличить доходы, 

избежать неоправданных расходов, сохранить положение на рынке 

товаров, работ, услуг или получить иную коммерческую выгоду, в 

отношении которой обладатель принял предписанные законом 

обязательные меры безопасности) 

ФЗ «О коммерческой тайне» от 09.07.2004г. 

ПРОФЕССИОНАЛЬНАЯ ТАЙНА 
 

(сведения, связанные с профессиональной деятельностью, 

доступ  к  которым  ограничен  в  соответствии  с 

Конституцией  РФ  и  федеральными законами) 

 

-служебная информация о рынке ценных бумаг;  

-геологическая информация о недрах; 

-тайна усыновления ребенка; 
-страхования; 

-связи; 

-врачебная; 

-нотариальная; 

-налоговая; 

-адвокатская; 

-журналистская; 

-банковская; 

-депутатская; 

-тайна переписки, телефонных переговоров, 

почтовых отправлений; 

-исповеди; 

 и др. 

информация для 

внутреннего 

использования 
(Формально не относящаяся к 

категории ограниченного доступа, 

используемая сотрудниками в 

рамках своих подразделений и 

организации, и необходимая для 

нормального их 

функционирования) 

 

Правовая регламентация 

отсутствует. Утечка данной 

информации нежелательна, но не 

влечет губительных последствий 
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Структурно-логическая схема защиты информации в ОУ 
Основополагающим законодательным актом в области защиты информации является Федеральный Закон «Об 

информации, информатизации и защите информации» от 25 января 1995 года N 24-ФЗ. 

Статьей 10 данного Закона информационные ресурсы по категориям доступа подразделяются на 

открытые (то есть общедоступные) и ограниченного доступа.  

  Тайны, секреты всегда были, есть и будут обязательным атрибутом государственного управления на 

любом его уровне. Одновременно постоянным является желания одних узнать секреты, а других — сохранить их, 

защитить от разглашения. Тайна всегда должна находится в безопасности, должна быть уверенность в ее 

безопасности. Держать что-то в тайне, секрете — значит защищать сведения о чем-то, защищать информацию. Но 

противоположная сторона (противник, злоумышленник, конкурент, соперник, преступник) всегда будет стремиться 

нарушить безопасность тайны, разрушить систему защиты и добыть защищаемую информацию. Эти проблемы и 

явления можно назвать вечными, не зависящими от технического и интеллектуального состояния общества и научно-

технического прогресса человечества. Однако следует помнить, что если мы что-то называем тайной, то это должно 

быть в действительности. 

Информация с ограниченным доступом в соответствии с ФЗ «Об информации, информатизации и защите 

информации» подразделяется на информацию, отнесенную к государственной тайне, и конфиденциальную. 

Перечень сведений, составляющих государственную тайну, определен статьей 5 Закона Российской 

Федерации «О государственной тайне» от 21 июля 1993 г. N 5485-1. Устанавливаются три степени секретности 

сведений, составляющих государственную тайну, и соответствующие этим степеням грифы секретности: "особой 

важности", "совершенно секретно" и "секретно".  

В соответствии с постановлением Правительства Российской Федерации от 14 октября 1994 года № 1161 

должностным лицам и гражданам, допущенным к   государственной тайне, выплачиваются процентные надбавки к 

должностному окладу.  

Допуск должностных лиц и граждан к государственной тайне предусматривает так же принятие на себя 

обязательств перед государством по нераспространению доверенных сведений, согласия на временные ограничения 

прав (права выезда за границу, права на неприкосновенность частной жизни при проведении проверочных 

мероприятий).  

Указом Президента Российской Федерации от 6 марта 1997 г. N 188 был утвержден Перечень сведений 

конфиденциального характера, куда вошли тайна следствия и судопроизводства, профессиональная и коммерческая 

тайны, тайна изобретения, персональные данные и служебная тайна.  

Профессиональная тайна – сведения, связанные с профессиональной деятельностью, доступ к которым 

ограничен в соответствии с Конституцией и федеральными законами. К профессиональным тайнам относятся: 

служебная информация о рынке ценных бумаг, геологическая информация о недрах, тайна усыновления ребенка, 

страхования, связи, врачебная, нотариальная, налоговая, адвокатская, журналистская, банковская, депутатская, тайна 

переписки, телефонных переговоров, почтовых отправлений и другие.  

Правовой режим каждой из профессиональных тайн регулируется соответствующим Федеральным Законом. 

Так, врачебная тайна призванная защитить информацию «…о факте обращения за медицинской помощью, состоянии 

здоровья гражданина, диагнозе его заболевания и иные сведения, полученные при его обследовании и лечении…» 

установлена статьей 61 Основ законодательства РФ «Об охране здоровья граждан». 

 Коммерческая тайна в соответствии с Федеральным Законом «О коммерческой тайне» от 09.07.2004г.) – 

конфиденциальность информации, позволяющая ее обладателю увеличить доходы, избежать неоправданных 

расходов, сохранить положение на рынке товаров, работ, услуг или получить иную коммерческую выгоду.  

Информация, составляет коммерческую тайну, только в том случае, если обладатель принял следующие 

меры: 

- документально определил перечень информации, составляющей коммерческую тайну; 

- ограничил свободный доступ к ней путем установления порядка обращения с этой информацией и 

контроля его соблюдения; 

- организовал договорное регулирование с работниками и контрагентами по вопросам условий передачи и 

использования информации (под расписку ознакомить работника с перечнем, режимом коммерческой тайны и 

ответственностью за нарушение, а в договоре с контрагентом определить условия охраны конфиденциальности); 

- организовал учет лиц, получивших доступ к информации 

- нанес на материальные носители информации, составляющей коммерческую тайну и (или) 

сопроводительные документы гриф «Коммерческая тайна» с указанием его обладателя (полное наименование 

организации и адрес). 

Режим коммерческой тайны считается установленным только после принятия обладателем указанных мер. 

Не могут составлять коммерческую тайну сведения: 



 

 
- содержащиеся в учредительных документах юридического лица; 

- содержащиеся в документах, дающих право на осуществление предпринимательской деятельности; 

- о составе имущества государственного или муниципального унитарного предприятия, гос. учреждения и 

об использовании ими средств соответствующих бюджетов; 

- о загрязнении окружающей среды, состоянии противопожарной безопасности, санитарно-

эпидемиологической обстановке, безопасности пищевых продуктов, других факторах, влияющих на обеспечение 

безопасности населения; 

- о численности, составе работников, системе оплаты труда, показателях производственного травматизма, 

наличии свободных рабочих мест; 

- о задолженности по выплате заработной платы и социальным выплатам; 

- о нарушениях законодательства РФ; 

- об условиях конкурсов или аукционов по приватизации объектов государственной или муниципальной 

собственности. 

Обладатель информации, составляющей коммерческую тайну, обязан безвозмездно предоставить ее по 

мотивированному требованию государственного органа или органа местного самоуправления. 

 

Служебная тайна. Государственным стандартом Р51624-00 дано следующее определение служебной тайны - 

защищаемая по закону конфиденциальная информация, ставшая известной в государственных органах и 

органах местного самоуправления только на законных основаниях и в силу исполнения их представителями 

служебных обязанностей, а также служебная информация о деятельности государственных органов, доступ к 

которой ограничен федеральным законом или в силу служебной необходимости. 

Постановлением Правительства РФ от 3 ноября 1994 года N 1233 утверждено «Положение о порядке 

обращения со служебной информацией ограниченного распространения в федеральных органах исполнительной 

власти».  

Данным Положением к служебной информации ограниченного распространения относится несекретная 

информация, касающаяся деятельности организаций, ограничения на распространения которой диктуются 

служебной необходимостью. 

Положение определяет общий порядок обращения с документами и другими физическими носителями 

информации (фото-, кино-, видео- и аудиопленки, машинные носители информации: дискеты, диски и др.), 

содержащими служебную информацию ограниченного распространения в федеральных органах исполнительной 

власти, а также на подведомственных им предприятиях, учреждениях и организациях. 

Органы местного самоуправления и подведомственные им предприятия, учреждения и организации 

вынуждены использовать данное Положение, т.к. отсутствует правовая регламентация деятельности органов местного 

самоуправления по данному вопросу. Федеральный Закон «О служебной тайне» уже несколько лет рассматривается 

Государственной Думой и возвращается на доработку. 

Не могут быть отнесены к служебной информации ограниченного распространения: 

- акты законодательства, устанавливающие правовой статус государственных органов, организаций, 

общественных организаций, а также права, свободы и обязанности граждан, порядок их реализации;  

- сведения о чрезвычайных ситуациях, опасных природных явлениях и процессах, экологическая, 

гидрометеорологическая, гидрогеологическая, демографическая, санитарно-эпидемиологическая и другая 

информация, необходимая для обеспечения безопасного существования населенных пунктов, граждан и населения в 

целом, а также производственных объектов; 

- описание структуры органа исполнительной власти, его функций, направлений и форм деятельности, а 

также его адрес; 

- порядок рассмотрения и разрешения заявлений, а также обращений граждан и юридических лиц; 

- решения по заявлениям и обращениям граждан и юридических лиц, рассмотренным в установленном 

порядке; 

- сведения об исполнении бюджета и использовании других государственных ресурсов, о состоянии 

экономики и потребностей населения; 

- документы, накапливаемые в открытых фондах библиотек и архивов, информационных системах 

организаций, необходимые для реализации прав, свобод и обязанностей граждан. 

На основании «Положения о порядке обращения со служебной информацией ограниченного 

распространения…» руководители федеральных органов исполнительной власти утверждают развернутые перечни 

сведений, отнесенных к служебной информация ограниченного распространения.  

На предприятиях, организациях и учреждениях должен быть проведен анализ циркулирующей информации, 

выделена служебная информация ограниченного распространения и составлен перечень сведений, содержащих 

информацию «Для служебного пользования». 

Чтобы облегчить эту задачу в администрации города был составлен примерный «Перечень сведений, 

содержащих информацию «Для служебного пользования». В этот перечень были включены по возможности все 

вопросы по информации ограниченного распространения, с которыми могут столкнуться работники школы. 

Перечень предложен для ознакомления и возможного утверждения в муниципальных общеобразовательных 

учреждениях.  

Положением «О порядке обращения со служебной информацией ограниченного распространения…» 

определен порядок обращения с документами, содержащими служебную информацию ограниченного 



 

 
распространения.  

На документах, содержащих служебную информацию ограниченного распространения, проставляется 

пометка «Для служебного пользования» (ДСП). 

Необходимость проставления пометки «Для служебного пользования» на документах и изданиях, 

содержащих служебную информацию ограниченного распространения, определяется исполнителем и должностным 

лицом, подписывающим или утверждающим документ на основании перечня сведений, содержащих информацию 

«Для служебного пользования». Указанная пометка и номер экземпляра проставляются в правом верхнем углу первой 

страницы документа (на физическом носителе информации), а также на первой странице сопроводительного письма к 

таким документам. 

На обороте последнего листа каждого экземпляра документа с пометкой «Для служебного пользования» 

должно быть указано количество отпечатанных документов, фамилия исполнителя и лица, печатавшего документ, 

дата печатания документа. Отпечатанные и подписанные документы передаются для регистрации работнику, 

осуществляющему их учет. Учитываются документы "Для служебного пользования" в специальных журналах.  

Документы "Для служебного пользования": 

-  передаются работникам подразделений под расписку; 

- передаются от одного работника другому с разрешения соответствующего руководителя; 

- пересылаются сторонним организациям через посыльных, либо заказными или ценными почтовыми 

отправлениями; 

- размножаются только с письменного разрешения соответствующего руководителя;  

- хранятся в надежно запираемых и опечатываемых шкафах (ящиках, хранилищах). 

- утратившие свое практическое значение и не имеющие исторической ценности, уничтожаются по акту. В 

регистрационных журналах об этом делается отметка со ссылкой на соответствующий акт. 

При смене работника, ответственного за учет документов с пометкой "Для служебного пользования", 

составляется акт приемки-сдачи этих документов, который утверждается соответствующим руководителем. 

Проверка наличия документов, дел и изданий с пометкой "Для служебного пользования" проводится не реже 

одного раза в год комиссиями, назначаемыми приказом руководителя. В состав таких комиссий обязательно 

включаются работники, ответственные за учет и хранение этих материалов. 

О фактах утраты документов, дел и изданий, содержащих служебную информацию ограниченного 

распространения, либо разглашения этой информации ставится в известность руководитель организации и 

назначается комиссия для расследования обстоятельств утраты или разглашения. Результаты расследования 

докладываются руководителю, назначившему комиссию. 

На утраченные документы, дела и издания с пометкой "Для служебного пользования" составляется акт, на 

основании которого делаются соответствующие отметки в учетных формах. Акты на утраченные дела постоянного 

срока хранения после их утверждения передаются в архив для включения в дело фонда. 

За разглашение служебной информации ограниченного распространения, а также нарушение порядка 

обращения с документами, содержащими такую информацию, государственный служащий (работник организации) 

может быть привлечен к дисциплинарной или иной предусмотренной законодательством ответственности. 

На предприятиях, организациях и учреждениях должно быть утверждено Положение о работе с документами 

«Для служебного пользования». В нем указывается: 

- Права должностных лиц на предоставление доступа к конфиденциальной информации, вопросы учета 

лиц, получивших доступ к информации. 

- Организация приема, регистрации и учета поступивших документов с грифом «ДСП» 

- Организация оформления, регистрации и учета, подготовленных на предприятии, учреждении, 

организации документов ДСП. Обязательно нанесение на материальные носители информации, составляющей 

служебную тайну, грифа «ДСП» 

- Особенности размножения и рассылки документов ДСП. 

- Вопросы обеспечения сохранности документов ДСП и проверки их наличия. 

 Каждый работник должен быть ознакомлен с перечнем, режимом служебной тайны и ответственностью за 

нарушение. 

Администрацией города разработано примерное «ПОЛОЖЕНИЕ О РАБОТЕ С ДОКУМЕНТАМИ И 

ДРУГИМИ ФИЗИЧЕСКИМИ НОСИТЕЛЯМИ ИНФОРМАЦИИ «ДЛЯ СЛУЖЕБНОГО ПОЛЬЗОВАНИЯ».  

К информации для внутреннего использования относится любая информация, используемая сотрудниками 

в рамках своих подразделений и организации, которая: 

- циркулирует между подразделениями и необходима для нормального их функционирования; 

- не относится к открытой, конфиденциальной, государственной тайне. 

К информации для внутреннего использования можно отнести всю внутреннюю информацию, передача 

которой вовне нежелательна, но ее утечка не влечет губительных последствий для организации.  

 

Техническая защита информации 

В соответствии со статьей 20 Закона «Об информации, информатизации и защите информации» целями 

защиты являются: 

-предотвращение утечки, хищения, утраты, искажения, подделки информации;  

-предотвращение угроз безопасности личности, общества, государства; 



 

 
-предотвращение несанкционированных действий по уничтожению, модификации, искажению, копированию, 

блокированию информации;  

-защита конституционных прав граждан на сохранение личной тайны и конфиденциальности персональных 

данных. 

Защите подлежит любая информация, неправомерное обращение с которой может нанести ущерб ее 

собственнику, владельцу, пользователю и иному лицу. 

В соответствии с законодательством Российской Федерации сведения, составляющие служебную тайну и 

персональные данные, подлежат обязательной защите, от утечки по техническим каналам.  

Основными документами, регламентирующими порядок организации и проведения мероприятий по защите 

информации, отнесенной к служебной тайне и персональным данным, являются: 

- Специальные требования и рекомендации по технической защите информации   (СТР-К)  (утверждены 

приказом Гостехкомиссии России от 30.08.2002г. № 282) 

- Указ Президента РФ «О мерах по обеспечению информационной безопасности Российской Федерации в 

сфере международного информационного обмена» от 12.05.2004года № 611. (Данным указом запрещено 

осуществлять включение персональных компьютеров и компьютерных сетей, в которых обрабатывается информация, 

содержащая служебную тайну и персональные данные, в сеть «Интернет») 

Система защиты информации включает в себя комплекс организационных, технических и программных 

мероприятий, направленных на предотвращение утечки защищаемой информации по техническим каналам, 

несанкционированного доступа к ней, предупреждению преднамеренных воздействий с целью уничтожения или 

искажения информации.   

Разработка системы защиты информации должна производится ответственным за это направление. Должен 

быть назначен сотрудник, на которого приказом возлагаются обязанности по защите информации. 

В первую очередь в организации, учреждении должен быть утвержден перечень сведений, содержащих 

информацию «Для служебного пользования». 

Должно быть утверждено Положение о работе с документами и другими физическими носителями 

информации «Для служебного пользования».  

Для работы со сведениями, составляющими служебную тайну, утверждается автоматизированную система. 

Утверждается список сотрудников, допущенных к выполнению работ на автоматизированной системе с 

целью обработки информации «Для служебного пользования». 

Определяется разрешительная система доступа к автоматизированной системе и утверждается инструкция 

пользователю автоматизированной системы по обеспечению безопасности информации. 

Утверждается инструкция по организации антивирусной защиты в автоматизированной системе. 

На основании «Положения о государственной системе защиты информации в РФ от технических 

разведок и от ее утечки по техническим каналам» (утв. Постановлением Правительства РФ от 15.09.1993 г. №912-

51) финансирование мероприятий по защите информации, содержащей сведения, отнесенные к служебной тайне, в 

бюджетных предприятиях предусматривается в сметах расходов на их содержание. 

Кодекс об административных правонарушениях 

Статья 13.11. Нарушение установленного законом порядка сбора, хранения, использования или 

распространения информации о гражданах (персональных данных) 

Нарушение установленного законом порядка сбора, хранения, использования или распространения информации о 

гражданах (персональных данных) - влечет предупреждение или наложение административного штрафа на граждан в 

размере от трех до пяти минимальных размеров оплаты труда; на должностных лиц - от пяти до десяти минимальных 

размеров оплаты труда; на юридических лиц - от пятидесяти до ста минимальных размеров оплаты труда. 

Статья 13.12. Нарушение правил защиты информации  

2.Использование несертифицированных информационных систем, баз и банков данных, а также 

несертифицированных средств защиты информации, если они подлежат обязательной сертификации (за исключением 

средств защиты информации, составляющей государственную тайну), - влечет  наложение  административного  

штрафа  на  граждан  в  размере  от пяти до десяти минимальных размеров оплаты труда с конфискацией 

несертифицированных средств защиты информации или без таковой; на должностных лиц - от десяти до двадцати 

минимальных размеров оплаты труда; на юридических лиц - от ста до двухсот минимальных размеров оплаты труда с 

конфискацией несертифицированных средств защиты информации или без таковой.  

4. Использование несертифицированных средств, предназначенных для защиты информации, составляющей 

государственную тайну, - влечет наложение административного штрафа на должностных лиц в размере от тридцати 

до сорока минимальных размеров оплаты труда; на юридических лиц - от двухсот до трехсот минимальных размеров 

оплаты труда с конфискацией несертифицированных средств, предназначенных для защиты информации, 

составляющей государственную тайну, или без таковой. 

Статья 13.14. Разглашение информации с ограниченным доступом  

Разглашение информации, доступ к которой ограничен федеральным законом (за исключением случаев, если 

разглашение такой информации влечет уголовную ответственность), лицом, получившим доступ к такой 

информации в связи с исполнением служебных или профессиональных обязанностей, - влечет наложение 

административного штрафа на граждан в размере от пяти до десяти минимальных размеров оплаты труда; на 

должностных лиц - от сорока до пятидесяти минимальных размеров оплаты труда. 


